ZARZADZENIE NR 39/2023
BURMISTRZA KAMIENIA KRAJENSKIEGO

z dnia 6 czerwca 2023 r.

w sprawie okreslenia procedur realizacji przedsiewzie¢ w ramach poszczegélnych stopni alarmowych
i stopni alarmowych CRP na terenie Gminy Kamien Krajenski

Na podstawie art. 51 19 ustawy z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym (Dz. U. 22023 r.
poz. 122) oraz art. 16 ust. 5 ustawy z dnia 10 czerwca 2016 roku o dziataniach antyterrorystycznych (Dz.U.
2022 poz. 2632) i § 3 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2016 roku w sprawie zakresu
przedsiewzig¢ wykonywanych w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP ( Dz.U.
2022 poz. 2065) oraz zarzadzenia Nr 195/2017 Wojewody Kujawsko — Pomorskiego z dnia 17 lipca 2017 r.
w sprawie okreslenia procedur, w przypadku wprowadzenia stopni alarmowych lub stopni alarmowych CRP na
terenie wojewddztwa kujawsko — pomorskiego zarzadzam, co nastepuje:

§ 1.Okresla si¢ do stosowania Procedury realizacji przedsiewzig¢ w ramach poszczegélnych stopni
alarmowych i stopni alarmowych CRP wraz z modutami zadaniowymi dla kazdego stopnia alarmowego na
terenie Gminy Kamien Krajenski stanowiace zatacznik do niniejszego zarzadzenia.

§ 2.Za koordynacj¢ oraz nadzoér nad realizacjg przedsigwzie¢ w poszczegdlnych stopniach alarmowych
i stopniach alarmowych CRP odpowiada Przewodniczacy Gminnego Zespotu Zarzadzania Kryzysowego
w Kamieniu Krajenskim.

§ 3. Zobowigzuje si¢ kierownikow referatow Urzedu Miejskiego w Kamieniu Krajenskim do zapoznania
z niniejszym zarzadzeniem pracownikow i stosowania.

§ 4.Zobowigzuje si¢ informatykow Urzedu Miejskiego w Kamieniu Krajenskim do zapoznania si¢
z niniejszym zarzadzeniem, stosowania oraz opracowania wewngetrznej procedury dotyczacej wilasciwej
ochrony infrastruktury oraz zasobow teleinformatycznych.

§ 5.Zobowiazuje si¢ kierownikow jednostek organizacyjnych Gminy Kamien Krajenski, do zapoznania
z niniejszym zarzadzeniem pracownikow i stosowania oraz opracowania wewnetrznych procedur dotyczacych
wlasciwej ochrony obiektow, urzadzen instalacji w tym instalacji teleinformatycznych w celu przeciwdziatania
i minimalizacji skutkow atakow terrorystycznych lub sabotazowych.

§ 6. Po wprowadzeniu stopnia alarmowego, zobowiazuje si¢ wszystkie osoby wymienione w zataczniku do
niniejszego zarzadzenia oraz osoby przez nich wskazane do realizacji przypisanych im zadan.

§ 7. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Kamienia Krajenskiego

mgr inz. Wojciech Glomski
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Zalacznik do Zarzadzenia Nr 39/2023
Burmistrza Kamienia Krajenskiego
z dnia 06 czerwca 2023r.

I. Procedury realizacji przedsiewzi¢¢ w ramach poszczegélnych stopni alarmowych
wraz z modulami zadaniowymi dla kazdego stopnia.

Pierwszy stopien alarmowy, modul zadaniowy ALFA

Zarzadzenie wprowadzajace pierwszy stopien alarmowy ALFA, zostanie przestane do Gminnego Zespotu
Zarzadzania Kryzysowego w Kamieniu Kraj. z Wojewodzkiego Centrum Zarzadzania Kryzysowego. Inspektor
ds. obrony cywilnej, spraw wojskowych i p — poz., ktoéry otrzyma dokument, o ktérym mowa wyzej,
przedstawia go niezwlocznie Przewodniczagcemu Gminnego Zespotu Zarzadzania Kryzysowego.

Po wprowadzeniu pierwszego stopnia alarmowego (ALFA) Przewodniczacy Gminnego Zespotu Zarzadzania
Kryzysowego przekazuje zarzgdzenie o wprowadzonym stopniu alarmowym za posrednictwem . Inspektora ds.
obrony cywilnej, spraw wojskowych i p — poz. wszystkim pracownikom na terenie urzedu (narada, poczta
elektroniczna), oraz kierownikom jednostek organizacyjnych gminy (poczta elektroniczna).

Jednostki o ktorych mowa powyzej wprowadzaja wlasne wewngtrzne procedury bezpieczenstwa zwigzane z

pierwszym stopniem alarmowym.
Nakazuje si¢ odpowiednio wskazanym Kierownikom i Pracownikom:

Lp. Zadania do wykonania Tre$é¢ zadania i sposéb realizacji | Wykonawca

1. Prowadzi¢ w ramach realizacji zadan | Kontrola obiektow polegajaca w o Sekretarz Miasta i
administratorow obiektow szczegolnosci na: Gminy Kamien Kr,
wzmozong kontrol¢ obiektow - dokonywaniu czgstszych e Informatyk,
uzytecznosci publicznej oraz innych | obchodéw obiektow, e Kierownicy
obiektow, ktore potencjalnie moga - kontroli poprawnosci jednostek
sta¢ si¢ celem zdarzenia o funkcjonowania systemow ochrony organizacyjnych
charakterze terrorystycznym. elektronicznej (monitoring, system Gminy Kamieh

alarmowy). Kraj.

2. | Zaleci¢ podlegtemu personelowi Sekretarz Miasta i Gminy Kamien o Sekretarz Miasta i
informowanie odpowiednich stuzb w | Kr wyznacza pracownikéw Referatu Gminy Kamien Kr.,
przypadku zauwazenia nieznanych Organizacyjnego i Spraw e Informatycy,
pojazdow na terenie instytucji Obywatelskich do wykonania w/w
publicznych, porzuconych paczek zadania w Urzedzie Miejskim w
1 bagazy lub w przypadku Krajenskim
zauwazenia jakichkolwiek innych
oznak nietypowej dziatalnosci.

3. Poinformowa¢ podlegty personel o Poinformowa¢ pracownikow urzedu o Kierownicy
konieczno$ci zachowania w tym obstugujacych Biuro Obstugi jednostek
zwigkszonej czujnosci w stosunku Klienta, pracownikow Jednostek organizacyjnych
do 0s6b zachowujacych sie w sposob | Organizacyjnych Gminy Gminy Kamien
wzbudzajacy podejrzenia. koniecznosci zachowania Kraj.

wzmozonej czujnosci
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Zapewni¢ dostgpnos$¢ w trybie
alarmowym czlonkéw personelu
niezbednych do wzmocnienia
ochrony obiektow.

W razie koniecznosci zwr6ci€ si¢ o
wsparcie do Komendanta KPP,
Informatycy Urzedu Miejskiego
dokonuje przegladu dziatania
systemu alarmowego w Urzedzie
Miejskim w Kamieniu Krajenskim

Przewodniczacy
GZZK,

Inspektor ds.
obrony cywilnej,
spraw wojskowych
i p-poz.
Sekretarz Miasta i
Gminy Kamien Kr.,
Informatycy
Kierownicy
jednostek
organizacyjnych
Gminy Kamien

Kraj.
Wzmoc czujnosé i obserwowaé Kierownik Referatu Rozwoju o Sekretarz Miasta i
pojazdy wjezdzajace oraz osoby Gospodarczego, Inwestycji i Gminy Kamien Kr.,
wchodzace na teren obiektow. Gospodarki Komunalnej o Kierownik
odpowiada za warunki techniczne Referatu Rozwoju
ograniczajace wjazd i wyjazd Gospodarczego,
umozliwiajace obserwacje, Inwestycji i
Sekretarz Miasta i Gminy Kamien Gospodarki
Kr. odpowiada za organizacje Komunalnej
kontroli os6b wchodzacych, BOK, e Kierownicy
monitoring, wejscia. jednostek

organizacyjnych
Gminy Kamien

Kraj.
Sprawdzi¢ na zewnatrz i od Sekretarz Miasta i Gminy Kamien o Sekretarz Miasta i
wewnatrz budynki bedace w statym | Kr. wyznacza pracownikow Gminy Kamien Kr.,
uzytkowaniu pod wzgledem Referatu Organizacyjnego i Spraw e Kierownicy
podejrzanych zachowan osob oraz w | Obywatelskich do wykonania w/w jednostek

poszukiwaniu podejrzanych
przedmiotow.

zadania w w Urzedzie Miejskim w
Krajenskim.

organizacyjnych
Gminy Kamien

Kraj.
Sprawdzi¢ dziatanie srodkow Dokona¢ sprawdzenia dziatania e Informatyk,
Tacznosci wykorzystywanych w celu | poczty e-mail, faxu, telefonéw e Sekretarz Miasta i
zapewnienia bezpieczenstwa. stacjonarnych, komorkowych oraz Gminy Kamien Kr.
poprawnosci funkcjonowania e Kierownicy
lacznosci radiotelefonicznej. jednostek

Sprawdzenia dokonujg Informatyk,
pracownicy Sekretariatu i Inspektor
ds. obrony cywilnej, spraw
wojskowych i p — poz.

organizacyjnych
Gminy Kamien
kraj.

Inspektor ds.
obrony cywilnej,

spraw wojskowych
I p—poz.
2
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8. Dokonaé, w ramach realizacji zadan | Sprawdzenia dokonuja: e Informatycy,
administratoréw obiektow Informatycy, Pracownik ds. BHP i e Sekretarz Miasta i
sprawdzenia dzialania instalacji P.POZ, Pracownik BOK. Gminy Kamien K.
alarmowych, przepustowosci drog e Kierownicy
ewakuacyjnych, funkcjonowania jednostek
systemow rejestracji obrazu, organizacyjnych

Gminy Kamien
Kraj.

9. Dokona¢ przegladu wszystkich o GZZK,
procedur rozkazéw oraz zadan ¢ Informatycy,
zwigzanych z wprowadzeniem e Kierownicy
wyzszych stopni alarmowych, jednostek
sprawdzenia dostepnosci ushug organizacyjnych
elektronicznych, dokonywanie Gminy Kamien Kraj.
stalego monitoringu i
weryfikacji, czy nie doszto do
naruszenia bezpieczenstwa
komunikacji elektronicznej,
wykonanie kopii zapasowej
systemow.

10. | Prowadzi¢ akcj¢ informacyjno- W razie koniecznosci przygotowac e Inspektor ds.

instruktazowa dla spoteczenstwa
dotyczaca potencjalnego zagrozenia,
jego skutkow i sposobu
postgpowania.

informacj¢ o przyczynach
wprowadzenia stopnia alarmowego,
potencjalnego zagrozenia, jego
skutkéw i1 sposobu postgpowania W
celu przekazania mieszkancom.
Informacj¢ przekazac¢ na strong
internetowa powiatu.

obrony cywilnej,
spraw wojskowych
i p—poz.

e Informatycy
e Kierownicy

jednostek
organizacyjnych
Gminy Kamien
Kraj.

Dokumentowanie realizacji zadan

1) Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. Urzedu Miejskiego W
Kamieniu Krajenskim zbiera od kierownikow jednostek organizacyjnych Gminy Kamien
Kraj. wszelkie informacje (e-mail, sms, rozmowy telefoniczne, osobiste) na podstawie

ktorych przygotowuje raport;

2) Korespondencja i dokumentacja zwiazana z wprowadzonymi stopniami alarmowymi jest
przechowywana u Inspektora ds. obrony cywilnej, spraw wojskowych i p — poz.
3) 7 przebiegu dzialan powstaje raport- przygotowywany przez Inspektora ds. obrony

cywilnej, spraw wojskowych i p — poz. i przekazywany jest do PCZK w Sepdlnie

Krajenskim;
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Drugi stopien alarmowy, modul zadaniowy BRAVO

Zarzadzenie wprowadzajace pierwszy stopien alarmowy ALFA, zostanie przestane do Gminnego
Zespotu Zarzadzania Kryzysowego w Kamieniu Kraj. z Wojewodzkiego Centrum Zarzadzania
Kryzysowego. Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz., ktory otrzyma
dokument, o ktérym mowa wyzej, przedstawia go niezwlocznie Przewodniczgcemu Gminnego
Zespotu Zarzadzania Kryzysowego.

Przewodniczacy Gminnego Zespolu Zarzadzania Kryzysowego przekazuje zarzadzenie o
wprowadzonym drugim stopniu alarmowym za posrednictwem Inspektora ds. obrony cywilnej,
spraw wojskowych i p — poz. wszystkim pracownikom na terenie urzedu (narada, poczta
elektroniczna), oraz kierownikom jednostek organizacyjnych Gminy Kamien Kraj. (poczta

elektroniczna).

Jednostki o ktorych mowa powyzej wprowadzajg wiasne wewnetrzne procedury bezpieczenstwa

zwigzane z drugim stopniem alarmowym.

Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykona¢é zadania
wymienione dla pierwszego stopnia alarmowego oraz kontynuowa¢ lub sprawdzi¢ wykonanie

tych zadan, jezeli wczes$niej zostal wprowadzony stopien ALFA.

Nakazuje si¢ odpowiednio wskazanym kierownikom i pracownikom:

Lp. | Zadania do wykonania

Tres$¢ zadania i sposéb
realizacji

Wykonawca

1. Wprowadzi¢ dodatkowe
kontrole pojazdow, ludzi
oraz budynkow
publicznych w rejonach
zagrozonych.

Kierownicy Referatow Urzedu
Miejskiego oraz jednostek
organizacyjnych organizuja
dodatkowe kontrole.

e Sekretarz Miasta i
Gminy Kamien Kr.,

o Kierownicy
Referatow Urzedu
Miejskiego

e Kierownicy
jednostek
organizacyjnych
Gminy Kamien Kraj.

3. Sprawdzi¢
funkcjonowanie zasilania
awaryjnego.

W przypadku jego
zamontowania nalezy sprawdzi¢
funkcjonowanie zasilania
awaryjnego.

Informatycy,
Kierownicy jednostek
organizacyjnych Gminy
Kamien Kraj.

4, Ostrzec personel o
mozliwych formach
zdarzenia o charakterze

Przekazaé¢ pracownikom Urzgdu
oraz kierownikom jednostek
organizacyjnych informacje o

Inspektor ds. obrony
cywilnej, spraw
wojskowych i p — poz.,

terrorystycznym. koniecznosci zachowania Kierownicy jednostek
wzmozonej czujnosci. organizacyjnych Gminy
Kamien Kraj.
5. Zapewni¢ dostepno$¢ w Nawigza¢ kontakt telefoniczny e Przewodniczacy

trybie alarmowym
personelu wyznaczonego

z osobami wchodzacymi w
sktad GZZK. Uprzedzi¢ o

GZZK,
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do wdrazania procedur
dziatania na wypadek
zdarzen o charakterze
terrorystycznym.

mozliwej konieczno$ci podjecia
pracy w zwigzku z narastajgcym
zagrozeniem.

e Inspektor ds. obrony

o Kierownicy

cywilnej, spraw
wojskowych i p —
poz.

jednostek
organizacyjnych
Gminy Kamien Kraj.

Sprawdzi¢ i wzmocnié
ochrong waznych
obiektow publicznych.

Wytypowac obiekty i osoby.

e Przewodniczacy

e Inspektor ds. obrony

GZZK,

cywilnej, spraw
wojskowych i p —
poz.,

Kierownicy
jednostek
organizacyjnych
Gminy Kamien Kraj.

Wprowadzi¢ zakaz
wstepu do jednostek
organizacyjnych gminy
osobom postronnym.

Przekaza¢ informacje o zakazie
wstepu do jednostek osobom
postronnym.

e Przewodniczacy

e Inspektor ds.

o Kierownicy

GZZK,

obrony cywilnej,
spraw wojskowych
i p—poz.,

jednostek
organizacyjnych

Wprowadzi¢ kontrole
wszystkich przesytek
pocztowych kierowanych
do urzedu lub instytucji

kontroli wszystkich przesytek i
paczek pocztowych
wplywajacych do Urzedu i
jednostek podlegtych i
nadzorowanych z
zastosowaniem $rodkow
ochrony osobistej -stosowanie
rekawiczek lateksowych i
maseczek na twarz i nos,
okularow podczas otwierania
przesytek pocztowych.

Sekretarz Miasta i
Gminy Kamien Kr.,
sekretariat
Kierownicy Jednostek
Organizacyjnych

Zamknac¢ i1 zabezpieczy¢
nieuzywane regularnie
budynki i pomieszczenia.

Sekretarz Miasta i
Gminy Kamien Kr.,
Kierownicy jednostek
organizacyjnych Gminy
Kamien Kraj.

10.

Dokona¢ przegladu
zapasOw materiatlowych i
sprzetu w tym
dostepnosci srodkow i

Sprawdzi¢ stan wyposazenia
magazynu OC.

Sprawdzi¢ stan apteczek
pierwszej pomocy.

Inspektor ds. obrony
cywilnej, spraw
wojskowych i p — poz.
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materialow medycznych z ¢ Inspektor Ochrony
uwzglednieniem Danych

mozliwosci e Inspektor BHP
wykorzystania w e Kierownicy jednostek
przypadku wystapienia organizacyjnych Gminy
zdarzenia o charakterze Kamien Kraj.
terrorystycznym.

Dokumentowanie realizacji zadan

1) Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz Urzedu Miejskiego w Kamieniu
Krajenskim zbiera od kierownikow referatow Urzedu Miejskiego oraz Kierownikow
jednostek organizacyjnych wszelkie informacje (korespondencja elektroniczna, sms,
rozmowy telefoniczne, spotkania osobiste) na podstawie ktorych przygotowuje raport;

2) Korespondencja i dokumentacja zwigzana z wprowadzonymi stopniami alarmowymi jest
przechowywana u Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz Urzedu
Migejskiego w Kamieniu Krajenskim;

3) 7 przebiegu dziatan powstaje raport przygotowywany przez Inspektora ds. obrony cywilnej,
spraw wojskowych i p — poz Urzedu Miejskiego w Kamieniu Krajenskim;
4) Burmistrz Kamienia Krajenskiego raport przygotowywany przez Inspektora ds. obrony

cywilnej, spraw wojskowych i p — poz i przekazuje jest do PCZK w Se¢polnie Krajenskim.
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Trzeci stopien alarmowy, modul zadaniowy CHARLIE

Zarzadzenie wprowadzajace trzeci stopien alarmowy CHARLIE, zostanie przestane do Gminnego
Zespotu Zarzadzania Kryzysowego w Kamieniu Kraj. z Wojewddzkiego Centrum Zarzadzania
Kryzysowego. Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz, ktory otrzyma
dokument, o ktérym mowa wyzej, przedstawia go niezwlocznie Przewodniczacemu Gminnego
Zespotu Zarzadzania Kryzysowego.

Po wprowadzeniu trzeciego stopnia alarmowego (CHARLIE) Przewodniczacy Gminnego
Zespotu Zarzadzania Kryzysowego przekazuje zarzadzenie o wprowadzonym stopniu alarmowym za
posrednictwem Inspektora ds. obrony cywilnej, spraw wojskowych i p — poz wszystkim
pracownikom na terenie urzgdu (narada, poczta elektroniczna, sms), oraz kierownikom referatow
Urzedu Miejskiego a takze kierownikom jednostek organizacyjnych Gminy Kamien Kraj. (poczta
elektroniczna) w celu uruchomienia na terenie Urzedu i we wszystkich jednostkach organizacyjnych
Gminy Kamien Krajeniski procedur opisanych w niniejszych zestawach zadaniowych dot.
wprowadzenia trzeciego stopnia alarmowego.

Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz, przekazuje informacje 0
zachowaniu odpowiednich procedur bezpieczenstwa Sekretarzowi Miasta i Gminy Kamien
Krajenski, Kierownikom referatow Urzedu Miejskiego w Kamieniu Kraj., Informatykom,
Inspektorowi Ochrony Danych oraz do jednostek organizacyjnych Gminy Kamien Kraj., i strazy.
Ponadto przekazuje informacje do administratora strony internetowej oraz poczty mailowej Urzedu
Migjskiego w Kamieniu Krajenskim.

Jednostki o ktorych mowa powyzej wprowadzajg wiasne wewnetrzne procedury bezpieczenstwa
zwigzane z drugim stopniem alarmowym.

Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy wykonaé
zadania wymienione dla poprzednich stopni alarmowych oraz kontynuowac¢ lub sprawdzi¢
wykonanie tych zadan.

Nakazuje si¢ odpowiednio wskazanym kierownikom i pracownikom:
Lp. | Zadania do wykonania | Tres¢ zadania i sposob realizacji Wykonawca zadania

1. Wprowadzi¢ na polecenie | Wprowadzi¢ calodobowe dyzur e Kierownik Statego
ministra wtasciwego do w Urzedzie, nawigzac kontakt Dyzuru
spraw wewngtrznych, calodobowy z innymi jednostkami e Skiad osobowy
catodobowe dyzury we W razie potrzeby. Statego Dyzuru
wskazanych urzgdach lub ¢ Kierownicy referatow
jednostkach Urzedu Miejskiego

organizacyjnych organéw

L . i . e Kierownicy jednostek
administracji publicznej

organizacyjnych

Gminy Kamien Kraj.
2. Wprowadzi¢ dyzury dla Wprowadza si¢ dyzury kadry e Przewodniczacy
0s6b funkcyjnych kierowniczej Urzedu/ Gminnego GZZK,
odpowiedzialnych za Zespotu Zarzadzania e Sekretarz Miasta i
wprowadzenie procedur Kryzysowego. Gminy Kamien Kr.,
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dziatania na wypadek
atakow terrorystycznych.

o Kierownicy
Referatow Urzedu

o Kierownicy
jednostek
organizacyjnych
Gminy Kamien
Kraj.

Sprawdzi¢ dostepnosé
obiektéw wyznaczonych
na zastgpcze miejsca
czasowego pobytu na
wypadek ewakuacji
ludnosci.

Sprawdzi¢ dostgpnos¢ obiektow i
pomieszczen przeznaczonych na
zastgpcze miejsca czasowego
pobytu na wypadek ewakuacji
ludnosci.

Zgodnie z Planami ewakuacji |1
stopnia.

e Przewodniczacy
GZZK,

e Inspektor ds.
obrony cywilnej,
spraw wojskowych
i p-poz.

o Kierownicy
Referatow Urzedu
Miejskiego

e Kierownicy jednostek
organizacyjnych

Gminy Kamien Kraj.
Ograniczy¢ do minimum | Ograniczenie parkowania i e Sekretarz Miasta i
liczbe miejsc wjazdu samochodow na parking Gminy Kamien Kraj.,
ogolnodostepnych w przy Urzedzie, Miejskim przy ul. e Kierownicy
obiekcie i rejonie obiektu. | Plac Odrodzenia, oraz na parking Referatow Urzedu
wewnetrzny od ul. Ratuszowej Miejskiego

e Kierownicy jednostek
organizacyjnych

Gminy Kamien Kraj.
Wprowadzi¢ w W przypadku widocznych e Sekretarz Miasta i
uzasadnionych symptomoOw narastania zagrozenia Gminy Kamien Kraj.,

przypadkach $cistg
kontrolg 0os6b

1 pojazdow przy wejsciu
1 wjezdzie na teren
obiektow.

nalezy dazy¢ do zorganizowania:
-§cistej kontroli 0sob
wchodzacych na teren obiektu,

- kontroli pojazdow
wjezdzajacych na teren
parkingdéw wokot budynkow,

- sprawdzen os6b wnoszacych na
teren Urzedu przedmioty o
duzych gabarytach.

e Kierownic
referatow Urzedu
Miejskiego

e Kierownicy
jednostek
organizacyjnych
Gminy Kamien
Kraj.

Ograniczy¢ mozliwo$¢

Na parkingu powinny by¢ tylko

e Sekretarz Miasta i

parkowania pojazdow pojazdy uprawnione, a nie Gminy Kamien Kraj.,
przy obiektach przypadkowe. e Kierownic
chronionych. referatow Urzedu
Miejskiego
e Kierownicy jednostek
organizacyjnych
Gminy Kamien Kraj.
Wprowadzi¢ dodatkowy Wprowadzi¢ dodatkowy e Przewodniczacy
catodobowy nadzor catodobowy nadzor miejsc, ktore GZZK
8
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miejsc, ktore tego tego wymagaja, do tej pory e Inspektor ds.

wymagaja, do tej pory nieobjetych nadzorem. obrony cywilnej,
nieobjetych nadzorem. Ustali¢ wykaz miejsc spraw wojskowych
wymagajacych catodobowej i p—poz.
ochrony (jezeli sa takie miejsca). e Sekretarz Miasta i
Gminy Kamien
Kraj.,

e Kierownic
referatéw Urzedu
Miejskiego

e Kierownicy
jednostek
organizacyjnych
Gminy Kamien
Kraj.

Dokumentowanie realizacji zadan

5) Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. Urzedu Miejskiego w
Kamieniu Krajenskim zbiera od kierownikéw referatow i jednostek organizacyjnych Gminy
Kamien Krajenski wszelkie informacje (korespondencja elektroniczna, sms, rozmowy
telefoniczne, spotkania osobiste) na podstawie ktorych przygotowuje raport;

6) Korespondencja i dokumentacja zwigzana z wprowadzonymi stopniami alarmowymi jest
przechowywana u Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. Urzedu
Miejskiego w Kamieniu Krajenskim;

7) Z przebiegu dziatan powstaje raport przygotowywany przez Inspektor ds. obrony cywilnej,
spraw wojskowych i p — poz. Urzedu Miejskiego w Kamieniu Krajenskim;

8) Burmistrz Kamienia Kraj. (poprzez Inspektor ds. obrony cywilnej, spraw wojskowych i p —
poz. Urzedu Miejskiego w Kamieniu Krajenskim) informuje PCZK w Sepdlnie Krajenskim
i Wojewod¢ Kujawsko - Pomorskiego o realizacji zadan.
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Czwarty stopien alarmowy, modul zadaniowy DELTA

Zarzadzenie wprowadzajace czwarty stopien alarmowy DELTA, zostanie przestane do
Gminnego Zespotu Zarzadzania Kryzysowego w Sepolnie Kraj. z Wojewddzkiego Centrum
Zarzadzania Kryzysowego. Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. Urzedu
Miejskiego, ktory otrzyma dokument, o ktorym mowa wyzej, przedstawia go niezwlocznie
Przewodniczacemu Gminnego Zespotu Zarzadzania Kryzysowego.

Po wprowadzeniu czwartego stopnia alarmowego (DELTA) Przewodniczacy Gminnego Zespotu
Zarzadzania Kryzysowego przekazuje zarzadzenie o wprowadzonym stopniu alarmowym za
posrednictwem Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. Urzedu Miejskiego
wszystkim pracownikom na terenie Urzedu Miejskiego (narada, poczta elektroniczna, sms), oraz
kierownikiem jednostek organizacyjnych Gminy Kamien Kraj. (poczta elektroniczna) w celu
uruchomienia na terenie Urzedu procedur opisanych w niniejszych zestawach zadaniowych dot.
wprowadzenia czwartego stopnia alarmowego.

Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. Urzedu Miejskiego przekazuje
informacj¢ o zachowaniu odpowiednich procedur bezpieczenstwa Sekretarzowi Miasta i Gminy,
kierownikom referatow Urzgdu Miejskiego, informatykom, Inspektorowi Ochrony Danych oraz do
jednostek organizacyjnych Gminy Kamien Kraj. i strazy. Ponadto przekazuje informacje do
administratora strony internetowej oraz poczty mailowej Urzedu Miejskiego w Kamieniu
Krajenskim.

Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy wykonaé¢ zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowaé lub
sprawdzi¢ wykonanie tych zadan, jezeli wczeSniej zostal wprowadzony pierwszy, drugi, trzeci
stopien alarmowy.

Nakazuje si¢ odpowiednio wskazanym kierownikom i pracownikom:

Lp. | Zadania do wykonania | Tres$¢ zadania i sposob realizacji Wykonawca zadania

1. Wprowadzi¢ w W razie potrzeby nawigzac e Przewodniczacy
uzasadnionych wspotprace z Komenda GZZK
przypadkach, Powiatowa Policji w Sgpolnie e Inspektor ds.
ograniczenia Krajenskim lub Posterunkiem obrony cywilnej,
komunikacyjne w Policji w Kamieniu Krajenskim spraw wojskowych
rejonach zagrozonych w zakresie ograniczenia i p - poz.

komunikacyjnego oraz
wprowadzenia ograniczen ruchu.

e Sekretarz Miasta i
Gminy Kamien
Kraj.,

e Kierownic
referatow Urzedu
Miejskiego

e Kierownicy
jednostek
organizacyjnych
Gminy Kamien

Kraj.
2. Przeprowadzi¢ Dokona¢ sprawdzenia wszystkich e Inspektor ds.
identyfikacje¢ wszystkich | pojazdéw znajdujacych si¢ w obrony cywilnej,

10
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pojazdéw znajdujacych
si¢ juz w rejonie obiektu
oraz w uzasadnionych
przypadkach ich relokacje
poza obszar obiektu.

rejonie obiektu (parkingach
Urzedu Miejskiego) . Ustali¢
pojazdy, ktore zajmuja od
dtuzszego czasu miejsce
parkingowe, badz wygladaja jak
porzucone.

W uzgodnieniu z Policja
zobowigza¢ wiasciciela do
natychmiastowego usuni¢cia
pojazdu badz zleci¢ odholowaé
pojazd na parking strzezony.

spraw wojskowych
i p-poz.

e Sekretarz Miasta i
Gminy Kamien
Kraj.,

Kontrolowa¢ wszystkie
pojazdy wjezdzajace na
teren obiektu i ich
tadunek.

Wyznaczy¢ pracownika, ktorego
zadaniem bedzie kontrolowanie
wszystkich pojazdow
wjezdzajacych na parkingi wokot
urzedu.

Zakaza¢ wjazdu pojazdom
wzbudzajacym jakiekolwiek
podejrzenia.

Podejmowac decyzje o
informowaniu Policji o
podejrzanych pojazdach.

e Wyznaczona
osoba,

e Sekretarz Miasta i
Gminy Kamien
Kraj.,

o Kierownicy
jednostek
organizacyjnych
Gminy Kamien
Kraj.

Kontrolowa¢ wszystkie
WNO0Szone na teren
obiektu walizki, torby i
paczki.

Wydac¢ polecenie pracownikom
nakazujace kontrolg wszystkich
torebek, paczek, plecakdw itp.
wnoszonych na teren obiektu.
Zakaza¢ wnoszenia jakichkolwiek
zbednych bagazy na teren
obiektu. Osoby przeciwstawiajgce
si¢ tym zaleceniom nie wpuszczaé
na teren obiektu.

e Wyznaczona
osoba,

e Sekretarz Miasta i
Gminy Kamien
Kraj.,

e Kierownicy
jednostek
organizacyjnych
Gminy Kamien
Kraj.

Przeprowadzac czgste
kontrole na zewnatrz

budynku i na parkingach

Wzmocni¢ czestotliwos¢ kontroli
na zewnatrz obiektu ze
szczegolnych zwrdceniem uwagi
na zabezpieczenie obiektu.

e \Wyznaczona
osoba,

e Sekretarz Miasta i
Gminy Kamien
Kraj.,

e Kierownicy
jednostek
organizacyjnych
Gminy Kamien
Kraj.

Ograniczy¢ liczbe
podrozy stuzbowych osob

Poinformowac¢ pracownikow
0 wstrzymaniu wyjazdow

e Burmistrz Kamienia
kraj.

11
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zatrudnionych w obiekcie | stuzbowych. Odwotaé wizyty e Sekretarz Miasta i

1 wizyt osob 0s0b spoza urzedu czy jednostki. Gminy Kamien Kraj.,
niezatrudnionych w o Kierownicy
instytucji. jednostek

organizacyjnych
Gminy Kamien

Kraj.

7. | Przygotowac si¢ do Dokona¢ przegladu dokumentacji e Burmistrz
zapewnienia cigglosci przeniesienia w zapasowe miejsce Kamienia kraj.
funkcjonowania organu pracy. Przygotowac osoby e Sekretarz Miasta i
w przypadku braku funkcyjne do przeniesienia urzgdu Gminy Kamief
mozliwosci realizacji W zapasowe miejsce. Kraj.
zadah w dotychczasowym e Grupa
miejscu pracy. przygotowawcza

e Dzialania
wykonywaé
zgodnie z Planem
przemieszczenia i
zapewnienia
warunkow
funkcjonowania
Burmistrza
Kamienia na
gléwnym
stanowisku
kierowania w
zapasowym
miejscu pracy

Dokumentowanie realizacji zadan

1) Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. Urzedu Miejskiego w
Kamieniu Krajenskim zbiera od kierownikow referatow Urzedu Miejskiego i
kierownikow jednostek organizacyjnych Gminy Kamien Kraj. wszelkie informacje (e-
mail, sms, rozmowy telefoniczne, osobiste) na podstawie ktorych przygotowuje raport;

2) Korespondencja i dokumentacja zwigzana z wprowadzonymi stopniami alarmowymi jest
przechowywana u Inspektora ds. obrony cywilnej, spraw wojskowych i p — poz. Urzedu
Miejskiego w Kamieniu Krajenskim;

3) 7 przebiegu dziatah powstaje raport: przygotowywany przez Inspektora ds. obrony
cywilnej, spraw wojskowych i p — poz. Urzedu Miejskiego w Kamieniu Krajenskim,;
4) Burmistrz Kamienia Krajeniskiego ( poprzez Inspektora ds. obrony cywilnej, spraw

wojskowych i p — poz. Urzgdu Miejskiego w Kamieniu Krajenskim) informuje PCZK w
Sepdlnie Krajenskim i Wojewode Kujawsko - Pomorskiego o realizacji zadan.

12
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1. Procedury realizacji przedsiewzie¢ w ramach poszczegdélnych stopni alarmowych
CRP w tym moduly zadaniowe dla kazdego stopnia

Pierwszy stopien alarmowy, modul zadaniowy ALFA — CRP

Zarzadzenie wprowadzajace pierwszy stopien alarmowy ALFA, zostanie przestane do Gminnego
Zespotu Zarzadzania Kryzysowego w Kamieniu Kraj. z Wojewddzkiego Centrum Zarzadzania
Kryzysowego. Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz, ktory otrzyma dokument, o
ktorym mowa wyzej, przedstawia go niezwlocznie Przewodniczacemu Gminnego Zespotu Zarzadzania
Kryzysowego.

Po wprowadzeniu pierwszego stopnia alarmowego (ALFA) Przewodniczacy Gminnego Zespotu
Zarzadzania Kryzysowego przekazuje zarzadzenie o wprowadzonym stopniu alarmowym za
posrednictwem Inspektora ds. obrony cywilnej, spraw wojskowych i p — poz. wszystkim pracownikom na
terenie urzedu (narada, poczta elektroniczna), oraz kierownikom referatow Urzedu oraz jednostek
organizacyjnych Gminy (poczta elektroniczna) w celu uruchomienia na terenie Urzedu oraz jednostek
organizacyjnych Powiatu procedur opisanych w niniejszych zestawach zadaniowych dot. wprowadzenia
pierwszego stopnia alarmowego.

Inspektora ds. obrony cywilnej, spraw wojskowych i p — poz. przekazuje informacj¢ 0 zachowaniu
odpowiednich procedur bezpieczenstwa Sekretarzowi Miasta i Gminy, kierownikom referatow w
Urzedzie, informatykom, Inspektorowi Ochrony Danych oraz do jednostek organizacyjnych Gminy,
strazy. Ponadto przekazuje informacj¢ do administratora strony internetowej oraz poczty mailowej Urzedu
Miejskiego w Kamieniu Krajenskim.

Nakazuje si¢ odpowiednio wskazanym kierownikom i pracownikom:

Lp. Zadania do wykonania

Tres$¢ zadania i sposob realizacji

Wykonawca zadania

1. Wprowadzi¢ wzmozone
monitorowanie stanu
bezpieczenstwa systemow
teleinformatycznych w
urzedzie i jednostkach
organizacyjnych zwanych
dalej systemami w
szczegolnosci wykorzystujac
zalecenia szefa ABW lub
komorek odpowiedzialnych
za system reagowania
zgodnie z wasciwoscig oraz:
a) monitorowaé i
weryfikowa¢ czy nie
doszto do naruszenia
bezpieczenstwa
komunikacji
elektronicznej,
b) sprawdzi¢ dostepnosé
ustug
elektronicznych,

Inspektora ds. obrony cywilnej, spraw
wojskowych i p — poz. przekazuje
informatykom informacj¢ o
konieczno$ci natychmiastowe;j
weryfikacji dostepnosci Aktywow
Informatycznych urzedu, oraz stalego
monitoringu ich dziatania.

State monitorowanie ruchu
sieciowego pod katem ciaglosci
dziatania i prob ataku oraz
monitorowanie poprawnego dziatania
infrastruktury teleinformatycznej.
Informatyk dokonuje analizy pod

katem przydzielonych praw
dostepowych do aktywow Systemu
Informatycznego wynikajacego z
zawartych umow serwisowych,
gwarancyjnych oraz na podstawie
przydzielonych uprawnien dla

e Informatycy,

e Pelnomocnik ds.
ochrony informacji
niejawnych,

e Kierownicy
referatow
Urzedu

e Kierownicy
jednostek
organizacyjnych
Gminy
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€) dokonywa¢, w miare
potrzeby, zmian w
dostepie do
systemow.

wiascicieli poszczegolnych aplikacji.
W przypadku stwierdzenia
mozliwosci ograniczenia lub cofnigcia
uprawnien celem zwickszenia
bezpieczenstwa, Informatycy
wystepuje z wnioskiem do Burmistrza
o zgode na cofniecie okreslonych
uprawnien na czas obowigzywania
stopnia ALFA CRP. Po akceptacji
Burmistrza dostgp zostaje w trybie
natychmiastowym ograniczony.

Poinformowac personel o
koniecznosci zachowania
zwigkszonej czujnosci

w stosunku do stanow
odbiegajacych

od normy, w szczegdlnosci
personel odpowiedzialny za
bezpieczenstwo systemow.

o Informatycy,

e Pelnomocnik
ds. ochrony
informacji
niejawnych,

° Kierownicy

referatow
Urzedu

o Kierownicy
jednostek
organizacyjnyc
h Gminy

Sprawdzi¢ kanaty tacznosci z
innymi wlasciwymi dla
rodzaju stopnia alarmowego
CRP podmiotami biorgcymi
udzial w reagowaniu
kryzysowym, dokonaé
weryfikacji ustanowionych
punktow kontaktowych z
zespotami reagowania na
incydenty bezpieczenstwa
teleinformatycznego
wiasciwymi dla rodzaju
dziatania oraz ministrem
wiasciwym ds.
informatyzacji.

Informatyk dokonuje:

- weryfikacji poprawnego dziatania
laczy internetowych,

- poprawnego dziatania systemow
zabezpieczajacych sieci (routery,
Firewal, bramki internetowe itp.),

- poprawnosci funkcjonowania
zestawionych taczy VPN.

Informatycy w Urzedzie
przygotowuje raport, ktory przekazuje
Inspektora ds. obrony cywilnej, spraw
wojskowych i p — poz.

W przypadku stwierdzenia przez
Informatykéw jakichkolwiek
nieprawidlowos$ci decyzje o naprawie
zaistnialej sytuacji podejmowane sg
przez Sekretarza Miasta i Gminy w
uzgodnieniu z Inspektorem Ochrony
Danych.

e Informatycy,

e Pelnomocnik ds.
ochrony informacji
niejawnych,

e Kierownicy
referatow
Urzedu
Kierownicy
jednostek
organizacyjnych
Gminy

Dokona¢ przegladu
stosownych procedur oraz
zadan zwigzanych

z wprowadzeniem stopni
alarmowych CRP, w
szczegolnosci dokonaé
weryfikacji posiadanej kopii
zapasowej systemow

Informatyk pisemnie przedktada
Sekretarz Miasta i Gminy i Inspektora
ds. obrony cywilnej, spraw
wojskowych i p — poz.

w trybie natychmiastowym
informacjg o:

- posiadanej kopii zapasowej
systemow kluczowych, oraz formach

o GZZK,

e Sekretarz Miasta i
Gminy

e Inspektor ds. obrony
cywilnej, spraw
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kluczowych

dla funkcjonowania urzg¢du i
jednostek organizacyjnych
oraz weryfikacji czasu
wymaganego na
przywrocenie poprawnosci
funkcjonowania systemu.

ich wykonania (backup przyrostowy,
réznicowy itp.),

- miejscach przechowywania
poszczegoblnych kopii oraz formie ich
zapisu (macierz, dyski zewnetrzne
itp.),

- przewidywanym czasie niezbednym
do odtworzenia poszczegolnych
zasobOw oraz czynnos$ci niezbednych
zwigzanych z ich odtworzeniem
(przywrb6ceniem systemu,
odtworzenie baz danych itp.),

- stanem zabezpieczenia
technicznego, fizycznego i
teleinformatycznego infrastruktury
backupu w chwili wprowadzenia
stopnia zagrozenia.

W przypadku nieprawidlowosci
zwigzanych z tworzeniem w/w kopii
lub mozliwo$cia przywrdcenia
systemu Informatyk powiadamia
pisemnie Sekretarza Miasta i Gminy.

wojskowych i p —
poz.

e Informatycy

Sprawdzi¢ aktualny stan
bezpieczenstwa systemow i
oceni¢ wpltyw zagrozenia na
bezpieczenstwo
teleinformatyczne na
podstawie biezacych
informacji i prognoz
wydarzen.

Przewodniczacy GZZK w razie
potrzeby zarzadza spotkanie robocze
Zespotu z udziatem Inspektora ds.
obrony cywilnej, spraw wojskowych i
p — poz., Sekretarzem Miasta i gminy,
Informatykow, oraz wedle uznania
Inspektora Ochrony Danych,
dyrektorow jednostek
organizacyjnych, referatow. W
ramach przeprowadzonego spotkania
nastepuje wymiana zgromadzonych
informacji w oparciu o ktore
podejmowana jest decyzja o dalszych
dziataniach.

GZZK

Sekretarz Miasta i
Gminy,
Informatycy,

Inspektor ds. obrony
cywilnej, spraw
wojskowych i p—
poz.

Inspektor Ochrony
Danych

Kierownicy
referatow

Kierownicy
jednostek
organizacyjnych
Gminy
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6. Informowac na biezaco o Informacje przekazywane sg na GZZK
efektach o biezaco do GZZK. o Informatycy
przeprowadzanych dzialan Inspektor ds. F)brony FyW|IneJ, spraw Inspektor Ochrony
zespoly reagowania na wojskowych i p — poz. sktada Danych
incydenty bezpieczenstwa | Przewodniczagcemu GZZK raport z ) )
teleinformatycznego dziatan realizowanych podczas Kierownicy
wiasciwe dla rodzaju wprowadzenia stopnia alarmowego referatdw Urzedu
dziafania organizacji oraz wraz z informacja o wszelkich Kierownicy
wspoétdziatajace centra incydentach w terminie okreslonym jednostek
zarzadzania kryzysowego, przez WCZK. organizacyjnych
a takze ministra Gminy
wlasciwego ds.
informatyzacji.

Dokumentowanie realizacji zadan
1) Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. Urzedu Miejskiego w

Kamieniu Krajenskim zbiera od kierownikow referatow i kierownikow jednostek
organizacyjnych Gminy wszelkie informacije (e-mail, sms, rozmowy telefoniczne,
osobiste) na podstawie ktorych przygotowuje raport;
2) Korespondencja i dokumentacja zwiazana z wprowadzonymi stopniami alarmowymi jest
przechowywana u Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. Urzedu
Miejskiego w Kamieniu Krajenskim.

3) Z przebiegu dziatan powstaje raport- przygotowywany przez Inspektor ds. obrony cywilnej,
spraw wojskowych i p — poz.,Urzedu Miejskiego w Kamieniu Krajenskim;
4) Burmistrz Kamienia Krajenskiego ( poprzez Inspektor ds. obrony cywilnej, spraw

wojskowych i p — poz., Urzedu Miejskiego w Kamieniu Krajenskim) informuje PCZK w
Sepodlnie Krajenskim i Wojewode Kujawsko - Pomorskiego o realizacji zadan.

Drugi stopien alarmowy, modul zadaniowy BRAVO - CRP

16

Id: D1632A7B-BAED-4D34-B410-E82292ECE129. Podpisany

Strona 16



Zarzadzenie wprowadzajace drugi stopien alarmowy BRAVO, zostanie przestane do Gminnego
Zespotu Zarzadzania Kryzysowego w Kamieniu Kraj. z Wojewddzkiego Centrum Zarzadzania
Kryzysowego. Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. Urzgdu Miejskiego w
Kamieniu Krajenskim, ktory otrzyma dokument, o ktorym mowa wyzej, przedstawia go niezwltocznie
Przewodniczacemu Gminnego Zespotu Zarzadzania Kryzysowego.

Po wprowadzeniu drugiego stopnia alarmowego (BRAVO) Przewodniczacy Gminnego Zespotu
Zarzadzania Kryzysowego przekazuje zarzadzenie o wprowadzonym stopniu alarmowym za
posrednictwem Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. Urzedu Miejskiego w
Kamieniu Krajenskim wszystkim pracownikom na terenie urzgdu (narada, poczta elektroniczna,
sms), oraz kierownikom referatoéw Urzedu oraz kierownikom jednostek organizacyjnych Gminy
(poczta elektroniczna) w celu uruchomienia na terenie Urzedu oraz jednostek organizacyjnych Gminy
procedur opisanych w niniejszych zestawach zadaniowych dot. wprowadzenia drugiego stopnia
alarmowego.

Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. Urzgdu Miejskiego w Kamieniu
Krajenskim, przekazuje informacje o zachowaniu odpowiednich procedur bezpieczenstwa
Sekretarzowi Miasta i Gminy, kierownikom referatoéw Urzedu, Informatykom, Inspektorowi Ochrony
Danych oraz do jednostek organizacyjnych Gminy, strazy. Ponadto przekazuje informacj¢ do
administratora strony internetowej oraz poczty mailowej Urzedu Miejskiego w Kamieniu
Krajenskim.

Jednostki o ktéorych mowa powyzej wprowadzaja wlasne wewngtrzne procedury bezpieczenstwa
zwigzane z drugim stopniem alarmowym.

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy
wykona¢ zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowaé
lub sprawdzi¢ wykonanie tych zadan, jesli wczesniej byl wprowadzony stopien ALFA-
CRP.

Nakazuje si¢ odpowiednio wskazanym kierownikom i pracownikom:

Jednostki Organizacyjnej,
przekazuje do Pracownika
odpowiedzialnego za
bezpieczenstwo teleinformatyczne
oraz do Inspektor ds. obrony
cywilnej, spraw wojskowych i p —
poz. Urzedu Miejskiego w
Kamieniu Krajenskim.

Lp. Zadania do wykonania Tresé¢ zadania i sposéb realizacji | Wykonawca zadania
1. Zapewni¢ Sekretarz Miasta i e Sekretarz Miasta i
dostepnoéé w trybie Gminy/kierownicy jednostek Gminy,
alarmowym organizacyjnych, okreslaja e Informatycy
personelu dostepne zasoby kadrowe na e Kierownicy
odpowiedzialnego za czas wprowadzenia stopnia jednostek
bezpieczenstwo zagrozenia oraz pozyskuje dane organizacyjnych,
systemow. umozliwiajace calodobowy * Pracownicy
kontakt z wyznaczong osoba. Edpoyv |edz’|aln| 2a
Pozyskane informacje Sekretarz ezpieczenstwo
. S . . teleinformatyczne -
Miasta i Gminy, Kierownik Informatycy,
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2. Wprowadzi¢ Wprowadza si¢ catodobowy e Informatycy
catodobowe dyzury dyzur informatykow Urzedu, e Kierownicy
administratorow ktory potwierdza przyjeciem do jednostek
systemow wiadomosci 1 wykonania. W organizacyjnych,
kluczowych dla przypadku niemoznosci

X . L ) . e Inspektor ds. obrony
funkcjonowania pelienia dyzuru Burmistrz -

. . . cywilnej, spraw
organizacji oraz wyznacza inne osoby lub inna . .
personelu osobe w grafiku dyzurow. WO_JSkOWyCh ‘P
uprawnionego do poz.,Urzedu
podejmowania Miejskiego
decyzji w sprawach
bezpieczenstwa
systemow
teleinformatycznych.

Dokumentowanie realizacji zadan
1) Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. Urzedu Miejskiego w

Kamieniu Krajenskim zbiera od Kierownikow referatoéw wszelkie informacje (e-mail,
sms, rozmowy telefoniczne, osobiste) na podstawie ktdrych przygotowuje raport;

2) Korespondencja i dokumentacja zwigzana z wprowadzonymi stopniami alarmowymi jest
przechowywana u Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. Urzedu
Miejskiego w Kamieniu Krajenskim.

3) Z przebiegu dziatan powstaje raport- przygotowywany przez Inspektor ds. obrony cywilnej,
spraw wojskowych i p — poz. Urzedu Miejskiego w Kamieniu Krajenskim;
4) Burmistrz Kamienia Kraj. ( poprzez Inspektor ds. obrony cywilnej, spraw wojskowych i p

— poz. Urzgdu Miejskiego w Kamieniu Krajeniskim) informuje  Wojewode Kujawsko -
Pomorskiego o realizacji zadan.
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Trzeci stopien alarmowy CHARLIE — CRP

Zarzadzenie wprowadzajace trzeci stopien alarmowy CHARLIE, zostanie przestane do
Gminnego Zespolu Zarzadzania Kryzysowego w Kamieniu Kraj. z Wojewodzkiego Centrum
Zarzadzania Kryzysowego. Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. Urzedu
Miejskiego w Kamieniu Krajenskim, ktory otrzyma dokument, o ktorym mowa wyzej, przedstawia
go niezwlocznie Przewodniczacemu Powiatowego Zespolu Zarzadzania Kryzysowego.

Po wprowadzeniu trzeciego stopnia alarmowego (CHARLIE) Przewodniczacy Gminnego
Zespotu Zarzadzania Kryzysowego przekazuje zarzadzenie o wprowadzonym stopniu alarmowym za
posrednictwem Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. Urzedu Miejskiego w
Kamieniu Krajenskim wszystkim pracownikom na terenie urzedu (narada, poczta elektroniczna, sms)
kierownikom referatow Urzedu oraz kierownikom jednostek organizacyjnych Gminy (poczta
elektroniczna) w celu uruchomienia na terenie Urzgdu oraz jednostek organizacyjnych Powiatu
procedur opisanych w niniejszych zestawach zadaniowych dot. wprowadzenia trzeciego stopnia
alarmowego.

Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. przekazuje informacje 0 zachowaniu
odpowiednich procedur bezpieczenstwa Sekretarzowi Miasta i gminy, kierownikom referatow
Urzgdu, informatykom, Inspektorowi Ochrony Danych oraz do jednostek organizacyjnych Gminy,
strazy. Ponadto przekazuje informacj¢ do administratora strony internetowej oraz poczty mailowej
Urzedu Miejskiego w Kamieniu Krajenskim.

Jednostki o ktéorych mowa powyzej wprowadzajg wiasne wewnetrzne procedury bezpieczenstwa
zwigzane z drugim stopniem alarmowym.

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopnia CHARLIE-CRP) nalezy
wykonaé¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP (stopnia
ALFA-CRP i BRAVO-CRP) oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli
wczesniej byl wprowadzony stopien ALFA-CRP lub BRAVO-CRP.

Nakazuje si¢ odpowiednio wskazanym kierownikom i pracownikom:

Lp. | Zadania do wykonania Tres$¢ zadania i sposéb Wykonawca zadania
realizacji
1,. | Dokona¢ przegladu Informatyk w Urzedzie oraz w o GZZK,
dostepnych zasobow jednostkach organizacyjnych e Sekretarz Miasta i
zapasowych pod dokonuje analizy pod katem Gminy,
wzgledem mozliwosci stworzenia srodowisk e Informatycy,
ich wykorzystania w zapasowych oraz koniecznych e Kierownicy
przypadku zaistnienia | mocy obliczeniowych dla ich referatdw
ataku. prawidtowego e Kierownicy
funkclonov(\ilanla. i N jednostek
przeprowadzonych czynnosci . .
sporzadza notatki, ktore grrgrj]eilz;zacyj nyeh
przekazuje GZZK.
Informatycy w Urzgdzie oraz
w jednostkach

organizacyjnych

dokonujg analizy obcigzenia
systemow 1 wolnych
przestrzeni dyskowych.
Dokonuja weryfikacji
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rozlokowania 1 dostepnosci
kluczowych elementow
infrastruktury sieciowej
niezbg¢dnej do prawidtowego
dziatania aplikacji. Z
przeprowadzonych czynnos$ci
sporzadza notatki, ktore
przekazuje GZZK.

Przygotowac si¢ do
uruchomienia planow
umozliwiajgcych
zachowanie cigglosci
dziatania po
wystgpieniu
potencjalnego ataku w
tym m. in.

- dokona¢ przegladu
planéw awaryjnych
oraz systemow,

- przygotowac si¢ do
ograniczenia operacji na
serwerach w celu
mozliwosci ich
szybkiego i
bezawaryjnego
zamkniecia.

Informatyk w Urzedzie,
jednostkach organizacyjnych
dokonujg przegladu
istniejacych procedur
awaryjnych dla
poszczegblnych systemow
informatycznych oraz
elementow technicznych
infrastruktury
teleinformatycznej.
Informatycy w Urzedzie,
jednostkach organizacyjnych
dokonujg analizy pod katem
niezmiennego funkcjonowania
kluczowych systemoéw oraz
mozliwos$ci ograniczenia
dokonywanych operacji w
systemach o mniejszym
znaczeniu.

GZZK,

Sekretarz Miasta i

Gminy,
Informatycy,
Kierownicy
referatow

Kierownicy
jednostek
organizacyjnych
Gminy

Dokumentowanie realizacji zadan

1) Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. zbiera od kierownikow

wydziatéw wszelkie informacje (e-mail, sms, rozmowy telefoniczne, osobiste) na
podstawie ktorych przygotowuje raport;
2) Korespondencja i dokumentacja zwiazana z wprowadzonymi stopniami alarmowymi jest

przechowywana u

3) Z przebiegu dzialan powstaje raport: przygotowywany przez

cywilnej, spraw wojskowych i p — poz.;
4) Burmistrz Kamienia ( poprzez Inspektora Zarzadzania Kryzysowego, Ochrony Ludnosci i
Spraw Obronnych Starostwa Powiatowego w Sepodlnie Krajenskim) informuje Wojewode
Kujawsko - Pomorskiego o realizacji zadan.

Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz.
Inspektor ds. obrony

Czwarty stopien alarmowy, modul zadaniowy DELTA - CPR

Zarzadzenie wprowadzajace czwarty stopien alarmowy DELTA, zostanie przestane do Gminnego
Zespotu Zarzadzania Kryzysowego w Kamieniu Kraj. z Wojewodzkiego Centrum Zarzadzania
Kryzysowego. Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz, ktéry otrzyma dokument,
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o ktorym mowa wyzej, przedstawia go niezwlocznie Przewodniczagcemu Powiatowego Zespotu
Zarzadzania Kryzysowego.

Po wprowadzeniu czwartego stopnia alarmowego (DELTA) Przewodniczacy Gminnego Zespotu
Zarzadzania Kryzysowego przekazuje zarzadzenie o wprowadzonym stopniu alarmowym za
posrednictwem Inspektora ds. obrony cywilnej, spraw wojskowych i p — poz wszystkim pracownikom
na terenie urzedu (narada, poczta elektroniczna, sms), kierownikom referatow Urzedu, kierownikom
jednostek organizacyjnych Gminy (poczta elektroniczna) w celu uruchomienia na terenie Urzedu oraz
jednostek organizacyjnych Gminy procedur opisanych w niniejszych zestawach zadaniowych dot.
wprowadzenia czwartego stopnia alarmowego.

Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz, przekazuje informacje 0 zachowaniu
odpowiednich procedur bezpieczenstwa Sekretarzowi Miasta i Gminy, kierownikom referatow
Urzedu, Informatykom, Inspektorowi Ochrony Danych oraz do jednostek organizacyjnych Gminy, i
strazy. Ponadto przekazuje informacj¢ do administratora strony internetowej oraz poczty mailowej
Urzedu Migjskiego w Kamieniu Krajenskim.

Po wprowadzeniu czwartego stopnia alarmowego CRP (stopnia DELTA-CRP) nalezy wykonaé
zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP (stopnia
ALFA-CRP, BRAVO-CRP i CHARLIE-CRP) oraz kontynuowa¢ lub sprawdzi¢ wykonanie
tych zadan, jezeli wczeSniej byl wprowadzony stopien ALFA-CRP, BRAVO-CRP Ilub
CHARLIE-CRP.

Nakazuje si¢ odpowiednio wskazanym kierownikom i pracownikom:

ciaglo$ci dziatania
w sytuacji awarii
lub utraty ciggltosci
dziatania.

Lp. Zadania do Tre$é¢ zadania i sposéb realizacji Wykonawca zadania
wykonania
1. Uruchomi¢ plany Burmistrz Kamienia Kraj. zarzadza e Burmistrz,
awaryjne lub plany | spotkanie robocze w ramach GZZK z o GZZK,

pracownikami odpowiedzialnymi za
zachowanie ciagglosci pracy systemow
informatycznych urzedu.

Pracownicy przekazuja informacje w
zakresie posiadania procedur
awaryjnych zwigzanych z ciaggloscia
dziatania nadzorowanych systemow
teleinformatycznych.

W przypadku stwierdzenia brakoéw

w zakresie plandw cigglosci dziatania,
w trybie natychmiastowym
opracowuja niezbedne procedury.

e Pracownicy
odpowiedzialni za
bezpieczenstwo
teleinformatyczne —
Informatycy,

e kierownicy jednostek
organizacyjnych,

Stosownie do
sytuacji przystapic¢
do przywracania
cigglosci dziatania.

Informatyk w Urzedzie, jednostkach
organizacyjnych, podejmuja
zestawy procedur odtworzeniowych
w celu utrzymania ciagglosci
dziatania.

Kazdorazowo po wykonaniu
procedury przywracania ciaglosci
wykonuja raport

z przeprowadzonej czynnosci i
przekazuja go

GZZK.

o GZZK,

e Pracownicy
odpowiedzialni za
bezpieczenstwo
teleinformatyczne
— Informatycy,

e kierownicy
jednostek
organizacyjnych,

Dokumentowanie realizacji zadan
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1) Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. Urzgdu Miejskiego w
Kamieniu Krajenskim zbiera od kierownikéw wydziatéw wszelkie informacje (e-mail,
sms, rozmowy telefoniczne, osobiste) na podstawie ktorych przygotowuje raport;

2) Korespondencja i dokumentacja zwigzana z wprowadzonymi stopniami alarmowymi jest
przechowywana u Inspektor ds. obrony cywilnej, spraw wojskowych i p — poz. Urzedu
Miejskiego w Kamieniu Krajenskim,

3) Z przebiegu dziatan powstaje raport- przygotowywany przez Inspektora ds. obrony
cywilnej, spraw wojskowych i p — poz Urzedu Miejskiego w Kamieniu Krajenskim,;

4) Burmistrz Kamienia Krajenskiego ( poprzez Inspektor ds. obrony cywilnej, spraw
wojskowych i p — poz Urzedu Miejskiego w Kamieniu Krajenskim) informuje Wojewode
Kujawsko - Pomorskiego o realizacji zadan.

22

Id: D1632A7B-BAED-4D34-B410-E82292ECE129. Podpisany Strona 22



	Zarządzenie
	Paragraf 1
	Paragraf 2
	Paragraf 3
	Paragraf 4
	Paragraf 5
	Paragraf 6
	Paragraf 7

	Zalacznik 1

